
Андрей Дроздов, CISM, CISA,
вице-президент ISACA в России

Старший менеджер KPMG
Москва

30 ноября 2005

Андрей Дроздов, CISM, CISA,
вице-президент ISACA в России

Старший менеджер KPMG
Москва

30 ноября 2005

INFORMATION RISK MANAGEMENT

ADVISORY

НовоеНовое вв международныхмеждународных стандартахстандартах
информационнойинформационной безопасностибезопасности. . 
ПроблемыПроблемы внедрениявнедрения стандартовстандартов ии
аудитааудита ИБИБ вв РоссииРоссии
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Краткое содержаниеКраткое содержание

ЦелиЦели аудитааудита ИБИБ
ОсновныеОсновные стандартыстандарты ISO17799, BS 7799, ISO17799, BS 7799, CobitCobit, , 
СтандартСтандарт ИБИБ БанкаБанка РоссииРоссии
ПреимуществаПреимущества длядля КомпанииКомпании
ТребованияТребования кк аудиторамаудиторам ИБИБ ((EA 7/03EA 7/03))
СертификационныйСертификационный аудитаудит ИБИБ попо BS 7799BS 7799
РазвитиеРазвитие ISO 17799 ISO 17799 ии BS 7799 (ISO 27001:2005)BS 7799 (ISO 27001:2005)
ПроблемыПроблемы внедрениявнедрения ISO 17799/ISO 27001 ISO 17799/ISO 27001 вв РоссииРоссии
СтандартСтандарт БанкаБанка РоссииРоссии vs. ISO 17799/ISO 27001vs. ISO 17799/ISO 27001
ВопросыВопросы??
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Цели аудита ИБЦели аудита ИБ

СоответствиеСоответствие бизнесбизнес--целямцелям компаниикомпании
СовершенствованиеСовершенствование ISMS ISMS 
ТребованияТребования законодательствазаконодательства ии
регулирующихрегулирующих органоворганов (242(242--пп, SOX, , SOX, 
Basel IIBasel II))
ТребованияТребования клиентовклиентов ии деловыхделовых
партнеровпартнеров
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Кто проводит мониторинг и аудит ИБ?

Служба
ИТ

Служба
ИБ

Служба
Внутреннего контроля

Регулирующие органы
(ЦБ РФ)

Внешний
аудит

Платежные
системы

Акционеры
Правление

Политики ИБ
Мониторинг ИБ
Реакция на инциденты

Процедуры
Поддержка ИТ
Администрирование

Органы
стандартизации

(национальные и
международные)

Формирование общих требований к ИТ и ИБ

Аудит соблюдения требований, политик,
планов, процедур
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Стандарты и методологииСтандарты и методологии

СтандартСтандарт БанкаБанка РоссииРоссии
ISO 17799, BS 7799 (ISO 27001)ISO 17799, BS 7799 (ISO 27001)
ССobit (obit (вв особенностиособенности DS4, DS5)DS4, DS5)
EA 7/03EA 7/03
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Что такое информационная безопасность?Что такое информационная безопасность?

ЦелостностьДоступность

Обеспечение
защиты важной
информации

Обеспечение
целостности
информации

Обеспечение
возможности работы

с информацией

Конфиден-
циальность
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Что такое информационная безопасность?Что такое информационная безопасность?

КлючевыеКлючевые аспектыаспекты программыпрограммы ИБИБ::
ЛюдиЛюди –– организацияорганизация, , праваправа, , обязанностиобязанности, , 
руководстворуководство
ПроцессПроцесс –– политикиполитики, , процедурыпроцедуры ии практикапрактика
ТехнологияТехнология –– масштабируемаямасштабируемая поддержкаподдержка
техническихтехнических решенийрешений автоматизацииавтоматизации, , включающаявключающая
возможностивозможности обеспеченияобеспечения безопасностибезопасности..

ВажноВажно:  :  БезопасностьБезопасность –– нене толькотолько ии нене столькостолько
техническаятехническая проблемапроблема..
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Что такое информационная безопасность?Что такое информационная безопасность?

ИБИБ-- методметод,, посредствомпосредством которогокоторого организацияорганизация
обеспечиваетобеспечиваетe e контрольконтроль наднад даннымиданными ии
системамисистемами, , обеспечиваяобеспечивая защитузащиту ИТИТ ии поддержкуподдержку
бизнесбизнес--процессовпроцессов..
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Предыстория ISO 17799Предыстория ISO 17799

СтандартСтандарт лучшейлучшей практикипрактики..
UK Department of Trade and Industry (DTI) UK Department of Trade and Industry (DTI) 

БританскийБританский стандартстандарт (BS7799)(BS7799)
утвержденутвержден БританскимБританским институтоминститутом
стандартовстандартов
KPMG KPMG одинодин изиз сосо--авторовавторов стандартастандарта, , 
обладаетобладает правамиправами сертификациисертификации

ПринятПринят каккак ISO 17799ISO 17799 ((частьчасть 1 1 BS 7799) BS 7799) вв
декабредекабре 2000, 2000, 15 15 июняиюня 20052005; ISO 27001 ; ISO 27001 
((частьчасть 2 2 BS7799) 15BS7799) 15 октябряоктября 20052005
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Что такое ISO 17799?Что такое ISO 17799?

НаборНабор контролейконтролей лучшейлучшей практикипрактики ИБИБ
ПолитикиПолитики ии процедурыпроцедуры, , основанныеоснованные нана контроляхконтролях
ИзмеримостьИзмеримость
ВозможностьВозможность сертификациисертификации
ОснованОснован нана анализеанализе рискамирисками
МеждународноеМеждународное признаниепризнание



11

Новое в ISO 17799:2005Новое в ISO 17799:2005

111 1 ОбластейОбластей стандартастандарта
УправлениеУправление непрерывностьюнепрерывностью бизнесабизнеса
КонтрольКонтроль доступадоступа
ЗакупкаЗакупка, , разразработкаработка ии сопровождениесопровождение системсистем
ФизическаяФизическая безопасностьбезопасность ии защитазащита отот воздействийвоздействий
окружающейокружающей средысреды
СоответствиеСоответствие требованиямтребованиям
ВопросыВопросы ИБИБ, , относящиесяотносящиеся кк персоналуперсоналу
ОрганизацияОрганизация безопасностибезопасности
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Новое в ISO 17799:2005Новое в ISO 17799:2005

111 1 областейобластей стандартастандарта ((продолжениепродолжение))
УправлениеУправление операционнымиоперационными процессамипроцессами ии
коммуникациямикоммуникациями
УправлениеУправление активамиактивами
ПолитикаПолитика безопасностибезопасности
УправлениеУправление инцидентамиинцидентами ИБИБ
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Новое в ISO 17799:2005Новое в ISO 17799:2005

9 9 мермер контроляконтроля модифицированомодифицировано
116 116 мермер контроляконтроля сохраненосохранено
17 17 новыхновых мермер контроляконтроля добавленодобавлено. . ФокусФокус нана
оценкеоценке рисковрисков
ФорматФормат текстатекста ((контрольконтроль, , руководстворуководство попо
внедрениювнедрению, , другаядругая информацияинформация))
СтильСтиль изложенияизложения
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Внедрение стандарта ISO 17799Внедрение стандарта ISO 17799

Причины

Следствия

Стратегия

Управление

Знания

Поддержка

Технологии

Общее руководство ИБ

Программа внедрения ИБ

Политики ИБ

Процедуры ИБ

Обучение пользователей

Безопасность информационных активов

Защита технологической инфраструктуры
Обеспечение непрерывности

Модель КПМГ
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BS 7799 Part 2-2002 (ISO 27001:2005)
Внедрение, мониторинг и аудит СУИБ
BS 7799 Part 2-2002 (ISO 27001:2005)
Внедрение, мониторинг и аудит СУИБ
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Новое в BS 7799 (ISO 27001:2005)Новое в BS 7799 (ISO 27001:2005)

СоответствуетСоответствует ISO 17799:2005ISO 17799:2005
ПриложениеПриложение ““BB”” удаленоудалено
ФокусФокус нана оценкеоценке рисковрисков припри выборевыборе ии оценкеоценке
эффективностиэффективности мермер контроляконтроля
СтильСтиль изложенияизложения
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Преимущества для компанииПреимущества для компании

СтандартизацияСтандартизация, , лучшаялучшая практикапрактика
УправлениеУправление рискамирисками
ЭффективностьЭффективность затратзатрат
ПревентивныйПревентивный подходподход
УтвержденнаяУтвержденная корпоративнаякорпоративная политикаполитика ИБИБ
УчастиеУчастие ии поддержкаподдержка высшеговысшего руководстваруководства
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Преимущества для компанииПреимущества для компании

СовершенствованиеСовершенствование процессовпроцессов
СоблюдениеСоблюдение требованийтребований клиентовклиентов ии партнеровпартнеров
СоответствиеСоответствие законодательствузаконодательству
СпособСпособ оценкиоценки эффективностиэффективности ИБИБ (ROI!)(ROI!)
МаркетинговыеМаркетинговые ии конкурентныеконкурентные преимуществапреимущества

клиентыклиенты
партнерыпартнеры
инвесторыинвесторы
страховщикистраховщики
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Внедрение международных стандартов ИБВнедрение международных стандартов ИБ

ИдентификацияИдентификация имеющихсяимеющихся недостатковнедостатков попо
требованиямтребованиям ISO 17799/27001ISO 17799/27001
ОпределениеОпределение необходимыхнеобходимых приоритетовприоритетов ии
мероприятиймероприятий сс цельюцелью внедрениявнедрения требованийтребований
ISO17799/27001ISO17799/27001
РазработкаРазработка планаплана внедрениявнедрения стандартастандарта
РеализацияРеализация планаплана
ДостижениеДостижение соответствиясоответствия требованиямтребованиям ISO ISO 
17799/27001 !17799/27001 !
ПостоянныеПостоянные усовершенствованияусовершенствования сс цельюцелью
минимизацииминимизации рисковрисков
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Сертификация по BS 7799 (ISO 27001)Сертификация по BS 7799 (ISO 27001)

ЧтоЧто сертифицируемсертифицируем??
СертификацияСертификация попо BS 7799/ ISO BS 7799/ ISO 27001 27001 
КтоКто уполномоченуполномочен проводитьпроводить ““настоящуюнастоящую””
сертификациюсертификацию ии выдаватьвыдавать сертификатсертификат??
ВозможнаВозможна лили официальнаяофициальная сертификациясертификация вв РоссииРоссии
ии станахстанах СНГСНГ? ? 
КакКак организованорганизован процесспроцесс сертификациисертификации??
СколькоСколько ресурсовресурсов потребуетсяпотребуется??
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Общая схема сертификации по
международным стандартам
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Требования к аудиторской организации
(EA-7/03)
Требования к аудиторской организации
(EA-7/03)

•• АккредитацияАккредитация вв соответствующемсоответствующем
государственномгосударственном органеоргане ((вв UK UK –– UKAS)UKAS)

•• ЮридическоеЮридическое лицолицо

•• КомпетентностьКомпетентность

•• НезависимостьНезависимость ии беспристрастностьбеспристрастность

•• НаличиеНаличие системысистемы контроляконтроля качествакачества

•• НаличиеНаличие политикполитик ии процедурпроцедур
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Требования к аудиторам (EA-7/03)Требования к аудиторам (EA-7/03)

ВысшееВысшее образованиеобразование
4 4 годагода опытаопыта вв ИТИТ, , изиз нихних 2 2 вв ИБИБ
ТрейнингиТрейнинги
ОпытОпыт вв 4 4 проектахпроектах
ЛичныеЛичные профессиональныепрофессиональные качествакачества
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Согласование
предоставления
услуг

Установление
области СМИБ
BS 7799:Pt2

Обсуждение
области СМИБ

Этап 2 –
Сертификация

Этап 1 –
Диагностика

Этап 1 –
Обзор
Системы

Надзорный
аудит – раз в 12 
месяцев
3-летний цикл

Выпуск
BS 7799
UKAS
Сертификата

Шаг 1 Шаг 2 Шаг 3

Шаг 7Шаг 6Шаг 5Шаг 4 Шаг 8

Опционная
Предварительная

Оценка
Внедрение

Рекомендаций.
Консалтинг

Процесс сертификацииПроцесс сертификации
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KPMG - Услуги по сертификацииKPMG - Услуги по сертификации

УслугиУслуги попо сертификациисертификации предлагаютсяпредлагаются........
ВВ ВеликобританииВеликобритании сс 2002000 0 годагода, , ТеперьТеперь вв РоссииРоссии ии СНГСНГ!!
ОценкаОценка ии сертификациясертификация СУИБСУИБ длядля компанийкомпаний, , 
заинтересованныхзаинтересованных вв полученииполучении независимогонезависимого
заключениязаключения оо соответствиисоответствии международныммеждународным
стандартамстандартам
ЦельЦель ?.......?.......
ПредоставленияПредоставления комплексногокомплексного решениярешения
РесурсыРесурсы ??…………..
квалифицированныеквалифицированные сотрудникисотрудники KPMG KPMG вв МосквеМоскве ии
ВеликобританииВеликобритании..
УникальностьУникальность услугуслуг вв БольшойБольшой ЧетверкеЧетверке..
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Преимущества KPMGПреимущества KPMG

ВВ отношенииотношении BS 7799:BS 7799:ЧастьЧасть 22 ужеуже существуетсуществует процедурапроцедура
ии аккредитацияаккредитация припри UKAS UKAS вв соответствиесоответствие сс документамидокументами
ISOISO (ISO Guide 62 and EA7/03), (ISO Guide 62 and EA7/03), которыекоторые включаютвключают Euro Euro 
Norm Standard (EN 45012 ).Norm Standard (EN 45012 ).
СоСо--редакторыредакторы стандартастандарта –– своевременныйсвоевременный учетучет всехвсех
измененийизменений
ПоддержкаПоддержка действиядействия сертификатасертификата ((включаявключая
переоформленияпереоформления нана ISO 27001)ISO 27001)
ПрисутствиеПрисутствие KPMG KPMG вово всемвсем миремире ((включаявключая РоссиюРоссию ии
страныстраны СНГСНГ)). . ГарантияГарантия, , чточто высокийвысокий уровеньуровень сервисасервиса
предоставляетсяпредоставляется всемвсем клиентамклиентам, , независимонезависимо отот
географическогогеографического положенияположения. . 
ОриентацияОриентация нана бизнесбизнес
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Преимущества KPMGПреимущества KPMG

МаксимальноМаксимально широкиеширокие
рамкирамки проектапроекта

KPMGKPMG обладаетобладает
уникальнойуникальной возможностьювозможностью
обеспечитьобеспечить полноеполное
решениерешение попо BS 7799BS 7799, , 
включаявключая консультацииконсультации, , 
сертификациюсертификацию ии
последующуюпоследующую поддержкуподдержку
сертификатасертификата припри
обеспеченииобеспечении надлежащегонадлежащего
уровняуровня независимостинезависимости..

БрэндБрэнд
СущественноСущественно, , чточто
сертификатсертификат, , полученныйполученный
черезчерез KPMGKPMG имеетимеет
дополнительнуюдополнительную ценностьценность
каккак полученныйполученный черезчерез
всемирновсемирно признанногопризнанного
лидералидера. . СертификатСертификат нана
соответствиесоответствие сс BS BS 
7799/ISO 27001 7799/ISO 27001 поможетпоможет
ВамВам получитьполучить большеебольшее
довериедоверие сосо стороныстороны
инвесторовинвесторов ии бизнесбизнес--
партнеровпартнеров..
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Опыт сертификации по BS 7799Опыт сертификации по BS 7799

ПримерыПримеры проектовпроектов KPMG KPMG 
Link Interchange Network Link Interchange Network –– СетьСеть
банкоматовбанкоматов ВеликобританииВеликобритании..
Britannic Money Plc Britannic Money Plc ––
ПровайдерПровайдер услугуслуг попо ипотечнымипотечным
кредитамкредитам черезчерез ИнтернетИнтернет..
NUL Unisys (Japan) NUL Unisys (Japan) –– ЦентрЦентр
обработкиобработки данныхданных длядля
ФинансовыхФинансовых институтовинститутов..
Siemens Financial Services Siemens Financial Services –– UKUK
DTI IMPE DTI IMPE –– МинистерствоМинистерство
промышленностипромышленности ии торговлиторговли
ВеликобританииВеликобритании

Symantec Security ServicesSymantec Security Services--
UK, USAUK, USA
ОбучениеОбучение –– курсыкурсы попо
подготовкеподготовке аудитороваудиторов BS BS 
77997799
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Проблемы внедрения ISO 17799/ISO 27001 
в России
Проблемы внедрения ISO 17799/ISO 27001 
в России

НедостаточноеНедостаточное вниманиевнимание руководстваруководства кк ИБИБ

КультураКультура ИБИБ вв начальнойначальной стадиистадии

НизкийНизкий уровеньуровень зрелостизрелости СУИБСУИБ

СтандартСтандарт универсальныйуниверсальный, , аа нене отраслевойотраслевой

ПредполагаетПредполагает использованиеиспользование//разработкуразработку вспомогательныхвспомогательных
методикметодик ((оценкаоценка рисковрисков)), , нене описанныхописанных вв стандартестандарте

НеобязательныйНеобязательный характерхарактер стандартастандарта ((обязательностьобязательность толькотолько вв
ЯпонииЯпонии-- 50% 50% сертификацийсертификаций вв миремире))

СертификационныйСертификационный аудитаудит попо принципупринципу зачетзачет//незачетнезачет

ВысокаяВысокая стоимостьстоимость внедрениявнедрения ии сертификациисертификации

ДискредитацияДискредитация стандартастандарта вв РоссииРоссии появлениемпоявлением
технократическихтехнократических предложенийпредложений попо
внедрениювнедрению//аудитуаудиту//сертификациисертификации ““аа la BS7799la BS7799””
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Кому реально внедрить ISO 17799/ISO 
27001 и быть сертифицированными в
России

Кому реально внедрить ISO 17799/ISO 
27001 и быть сертифицированными в
России

КрупныеКрупные организацииорганизации, , особенноособенно сс иностраннымииностранными
инвесторамиинвесторами ии партнерамипартнерами

ДостаточноДостаточно высокийвысокий уровеньуровень зрелостизрелости СУИБСУИБ

НаличиеНаличие высококвалифицированныхвысококвалифицированных сотрудниковсотрудников
ИБИБ, , желательножелательно сосо знаниемзнанием английскогоанглийского языкаязыка ии
обладающимиобладающими профессиональнымипрофессиональными сертификатамисертификатами

ВыборВыбор относительноотносительно небольшойнебольшой областиобласти длядля
сертификациисертификации
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Стандарт ИБ Банка России. ДостоинстваСтандарт ИБ Банка России. Достоинства

ИнициированИнициирован регуляторомрегулятором –– ЦБЦБ РФРФ

УчитываетУчитывает спецификуспецифику банковскойбанковской сферысферы РФРФ

ДополняетсяДополняется методикамиметодиками ии примерамипримерами

АудитАудит нана соответствиесоответствие нана балльнойбалльной основеоснове ((модельмодель
зрелостизрелости))



32

Стандарт ИБ Банка России. ПроблемыСтандарт ИБ Банка России. Проблемы

““БолезниБолезни ростароста””

НаследиеНаследие терминологиитерминологии ГОСТовГОСТов

ИзлишняяИзлишняя сложностьсложность ии детерминированностьдетерминированность
методикметодик внедрениявнедрения ии оценкиоценки

ОтсутствиеОтсутствие аккредитованныхаккредитованных аудиторскихаудиторских
компанийкомпаний

НедостаточныеНедостаточные стимулыстимулы длядля внедрениявнедрения ии аудитааудита
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Стандарт Банка России vs. ISO 17799/ISO 
27001
Стандарт Банка России vs. ISO 17799/ISO 
27001

ВнедрениеВнедрение ии аудитаудит попо стандартамстандартам ISO ISO ии БанкаБанка
РоссииРоссии нене противоречивыпротиворечивы, , аа взаимодополняемывзаимодополняемы
ДляДля большинствабольшинства кредитныхкредитных организацийорганизаций РФРФ ––
стандартстандарт БанкаБанка РФРФ –– реалистичныйреалистичный подходподход кк
построениюпостроению СУИБСУИБ
ДляДля ““продвинутыхпродвинутых”” кредитныхкредитных организацийорганизаций припри
непосредственномнепосредственном внедрениивнедрении оригинальныхоригинальных
стандартовстандартов ISO ISO следуетследует учитыватьучитывать требованиятребования
стандартастандарта БанкаБанка РоссииРоссии
ВнедрениеВнедрение ии аудитаудит соответствиясоответствия попо стандартустандарту
БанкаБанка РоссииРоссии можетможет дополнятьсядополняться сертификациейсертификацией
попо ISO ISO наиболеенаиболее продвинутыхпродвинутых областейобластей..
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Что делать?Что делать?

ПропагандаПропаганда внедрениявнедрения стандартастандарта БанкаБанка РоссииРоссии ии
международныхмеждународных стандартовстандартов
СообществоСообщество пользователейпользователей стандартастандарта БанкаБанка РоссииРоссии
СтимулированиеСтимулирование внедрениявнедрения ии подтвержденияподтверждения
соответствиясоответствия стандартамстандартам сосо стороныстороны регулирующихрегулирующих
органоворганов ии рынкарынка
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ВопросыВопросы
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Информация, содержащаяся в настоящей презентации, носит общий характер и подготовлена без учета конкретных обстоятельств того или иного лица
или организации. Хотя мы неизменно стремимся представлять своевременную и точную информацию, мы не можем гарантировать того, что данная
информация окажется столь же точной на момент получения или будет оставаться столь же точной в будущем. Предпринимать какие-либо действия
на основании такой информации можно только после консультаций с соответствующими специалистами и подробного анализа конкретной ситуации. 
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